Zalacznik nr 1 do zapytania ofertowego nr DKA.AM.2321.54.2017

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Zakres i przedmiot audytu obejmuje oceng zgodnosci funkcjonujgcych zasad i procedur

dotyczacych zarzadzania bezpieczenstwem informacji, w tym przetwarzania danych

osobowych w Regionalnym Osrodku Polityki Spotecznej w Lublinie z obowigzujacymi aktami

prawnymi w szczegdlnosci:

1. z wymogami § 20 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych ~wymagan
dla systeméw teleinformatycznych (Dz. U. z 2016 1., poz. 113 z p6zn. zm.),

2. zapisami ustawy z dnia 29 sierpnia 1997 1. 0 ochronie danych osobowych (Dz. U. z 2016 1.,
poz. 922 z p6zn. zm.),

3. normami bezpieczenstwa.

Liczba pracownikoéw: 94
Liczba lokalizacji: 1
Liczba serwerdéw: 3

Liczba stacji roboczych: 81

Szczegolowy zakres audytu:
1. Przeprowadzenie audytu bezpieczenstwa informacji we wszystkich obszarach
funkcjonowania ROPS w Lublinie.
a) Audyt organizacyjny obejmujacy migdzy innymi:
- regulacje w obszarze zarzadzania bezpieczenstwem informacji,
- odpowiedzialno$¢ za bezpieczenstwo informacji i koordynacj¢ prac zwigzanych
z zarzadzaniem bezpieczenstwem informacji,
- dokumentacje, w tym z zakresu ochrony danych osobowych,
- przeprowadzenie wywiadow z wybranymi pracownikami.
b) Audyt fizyczny i Srodowiskowy w tym:

- weryfikacja granic obszaru bezpiecznego,
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- weryfikacja zabezpieczen wejscia/wyjscia,

- weryfikacja systeméw zabezpieczen pomieszczen i urzadzen,

- weryfikacja bezpieczenstwa okablowania strukturalnego,

- weryfikacja systeméw chiodzenia,

- weryfikacja systemow alarmowych.

c) Audyt teleinformatyczny z uwzglednieniem

- przeprowadzenia testow penetracyjnych systemu informatycznego wewnetrznie
I zewnetrznie, okre$lenie luk, wskazanie rozwigzan naprawczych, opracowanie raportu,

- weryfikacji istniejacych procedur zarzadzania systemami teleinformatycznymi,

- przegladu zasobéw informatycznych oraz stosowanych rozwigzan pod katem
utrzymania ciagtosci dziatania,

- weryfikacji ochrony przed oprogramowaniem szkodliwym,

- weryfikacji procedur zarzadzania kopiami zapasowymi,

- weryfikacji procedur zwigzanych z rejestracjg bledow,

- weryfikacji procedur dostepu do Systemow operacyjnych, w tym zabezpieczen przed
mozliwoscig nieautoryzowanych instalacji oprogramowania,

- weryfikacji zabezpieczen stacji roboczych i nosnikéw danych w szczegblnosci tych, na
ktérych przetwarzane sg dane osobowe,

- weryfikacji haset (ich stosowanie, przyjeta polityka ich tworzenia oraz zmiany,
mechanizmy ich przechowywania),

- analizy i oceny mechanizmow zarzadzania aktualizacjami,

d) Audyt ochrony danych osobowych obejmujacy:

- analize formalno — prawng procesow i zbioréw, w ktorych przetwarzane sg dane
osobowe, prowadzonych w Sposob tradycyjny oraz z wykorzystaniem systeméw
informatycznych,

- przeglad zgodnosci przetwarzania danych osobowych z wymaganiami Ustawy,

- przeglad istniejgcych regulacji wewnetrznych odnosnie bezpieczenstwa przetwarzania
danych osobowych,

- przeglad  aktualnie wykorzystywanych  dokumentow majacych  zwigzek
z ochrong danych osobowych,

- identyfikacje zbiorow potencjalnie podlegajacych rejestracji.

¢) Audyt legalnosci oprogramowania polegajacy na:

Strona 2 z 4



- inwentaryzacji oprogramowania wykorzystywanego w Oérodku 1 dokumentacji
licencyjnej,

f) Analize szacowania ryzyka uwzgledniajaca:
- inwentaryzacjg aktywéw podlegajacych szacowaniu ryzyka,
- okreslenie zagrozen dla wyznaczonych aktywow,
- oszacowanie ryzyka pod katem skutkow naruszenia bezpieczenstwa informacji.

. Wykonawca sporzadzi sprawozdanie z audytu, ktore bedzie zawierac:

a) Szczegdlowy opis i ocene stanu wszystkich obszarow podlegajacych audytowi.

b) Wykaz wszystkich problemow oraz wynikajacych z tego ryzyk wraz z oceng ryzyka
wystapienia wykrytych zagrozen.

¢) Zobrazowanie polaczen logicznych, sieci lokalnej oraz styku sieci lokalnej z siecig
Internet, z uwzglednieniem wszystkich urzadzen ich adresacji i dzialajacych ustug,
uzywanych portow i protokotow.

d) Szczegétowa, elektroniczng inwentaryzacjg sprzgtu i oprogramowania dzialajgcego
w infrastrukturze informatycznej Zamawiajgcego.

¢) Zalecenia dotyczace sposobow, metod i srodkow usunigcia stwierdzonych problemow,
nieprawidtowosci, podatnosci i ryzyk. Lista poprawek do zainstalowania oraz
szczegolowy opis zalecanych zmian konfiguracji.

f) Przygotowana przez Wykonawce aktualizacje i uzupelnienie zestawu dokumentow
Polityki Bezpieczenstwa oraz Instrukcji Zarzadzania Systemem Informatycznym zgodna
7 aktualnie obowiazujacymi aktami prawnymi. Dokumenty te Wykonawca przygotuje
w porozumieniu z Zamawiajgcym, uwzgledniajge specyfike dziatania i organizacj¢ pracy
Zamawiajacego.

Wszystkie dokumenty zwigzane z przeprowadzonym audytem Wykonawca dostarczy

Zamawiajacemu w postaci wydruku w dwoch egzemplarzach i w postaci elektroniczne;.

Wykonawca pisemnie zobowigze sig, ze dokumenty te bedzie traktowat jako poufne i nie

przekaze ani nie udostgpni ich nikomu bez pisemnej zgody Zamawiajacego.

Wykonawca, z dniem zatwierdzenia przez Zamawiajgcego sprawozdania z audytu,
przeniesie na Zamawiajacego autorskie prawa majatkowe do sprawozdania z audytu na
polach eksploatacji, obejmujacych:

a) odtwarzanie,

Strona 3z 4



b) utrwalanie i trwate zwielokrotnianie catosci lub czgscl utworu, wszystkimi znanymi
w chwili zawierania Umowy technikami, w tym technikg drukarska, reprograficzna,
zapisu magnetycznego oraz technikg cyfrowa,

¢) przekazywanie,

d) przechowywanie,

€) wyswietlanie,

f) wprowadzanie do pamigci komputera wraz z prawem do dokonywania modyfikacji,

g) ttumaczenie,

h) przystosowywanie ,

1) zmiany ukladu lub jakiekolwiek inne zmiany.
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